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. OBJETIVO:
Esta Politica tem por objetivo estabelecer diretrizes de Seguranca da Informacao aplicaveis
as partes interessadas externas da TPC, assegurando a protecdo das informacdes e ativos
de informacao, em conformidade com os requisitos da ISO/IEC 27001, da ISO/IEC 27002
e com o Sistema de Gestao de Seguranca da Informacao (SGSI) da organizacao.
Esta politica aplica-se a todas as partes interessadas externas que, direta ou indiretamente:
e Acessem informacgdes da organizacao;
o Utilizem sistemas, redes ou ativos de informacao da organizacao;
o Realizem tratamento de informac¢des em nome da organizacao.
Inclui, mas ndo se limita a clientes, fornecedores, parceiros, prestadores de servigo,

consultores, terceiros e subcontratados.

. DOCUMENTOS DE REFERENCIA:

e ISO/IEC 27001 — Sistema de Gestao de Seguranca da Informacgao

e ISO/IEC 27002 — Controles de Seguranca da Informacao

e Lein®13.709/2018 — Lei Geral de Protecdo de Dados Pessoais ((LGPD)
e Politica Interna de Seguranca da Informacao

e Politica de Classificacdo da Informagao

e Politica de Controle de Acessos

e Politica de Gestao de Incidentes de Seguranca da Informacdo

. DEFINICOES IMPORTANTES:

TPC: denominagdo institucional e logomarca utilizada, de forma individual ou conjunta,
pelas seguintes empresas do grupo econdmico, conforme o contexto de uso: PRONTO
EXPRESS LOGISTICA S.A., JSL S.A., INTRALOG LTDA., TPC NORDESTE S.A.
e TPC LOGISTICA SUDESTE S.A. Sempre que esta Politica fizer referéncia a “TPC”,
tal mencdo compreenderd a(s) empresa(s) correspondente(s) que utilizem a referida

logomarca ou identidade institucional.
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Seguranca da informacido: A preservacdo das propriedades de confidencialidade,
integridade e disponibilidade das informacdes da TPC, independente do meio, formato ou
localizagao.

Confidencialidade: garantia que a informagdo seja acessivel somente a pessoas,
entidades ou processos devidamente autorizadas.

Integridade: garantia que a informacdo seja precisa e completa, e ndo seja alterada de
forma indevida, intencional ou acidental.

Disponibilidade: garantia que a informacdo e os sistemas estejam acessiveis, disponiveis
quando necessarios pelos usudrios autorizados.

Legalidade e conformidade: observancia das leis, regulamentos, normas técnicas,
obrigacoes contratuais e politicas internas aplicaveis.

Gestao de riscos: processo sistémico, continuo e documentado de identificagdo, andlise,
avaliacdo e tratamento de riscos que possam impactar direta ou indiretamente, a seguranga

das informacdes ou dos ativos de informacao.

4. DIRETRIZES:

4.1. Principios de Seguranca da Informacao

A TPC adota os seguintes principios, alinhados a ISO/IEC 27001:

o Confidencialidade: protecdo contra acesso, uso ou divulga¢cdo ndo autorizada;

o Integridade: protecio contra alteracdo, destruicdo ou perda indevida;

o Disponibilidade: acesso tempestivo e confidvel a informagdo quando necessario;

o Legalidade e conformidade: atendimento aos requisitos legais, regulatérios, contratuais
€ normativos;

e Gestao de riscos: adocdo de controles proporcionais aos riscos identificados e avaliados.

4.2. Responsabilidades das Partes Interessadas Externas

As partes interessadas externas devem:

e Cumprir integralmente esta politica e demais normas de seguranca da informagdo

aplicaveis;
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o Utilizar as informag¢des exclusivamente para as finalidades previamente autorizadas e
contratualmente estabelecidos;

o Proteger credenciais de acesso, senhas, certificados e demais mecanismos de autenticacio,
sendo vedado o compartilhamento;

e QGarantir que seus colaboradores, representantes e subcontratados observem requisitos
equivalentes de seguranca da informacgdo equivalentes;

e Comunicar imediatamente a TPC qualquer incidente, suspeita de incidente ou fragilidades
de seguranca da informacao.

4.3. Classificacao, Uso e Protecao da Informacao

As informagdes compartilhadas devem:

o Ser tratadas conforme sua classificacdo da informacao;

o Nao ser copiadas, reproduzidas, armazenadas ou transmitidas sem autorizacao expressa;

e Ser protegidas por controles técnicos e organizacionais adequados, compativeis com o
nivel de risco;

e Ser devolvidas ou eliminadas de forma segura e comprovavel ao término da relagdo
contratual ou quando solicitado pela TPC.

4.4.Controle de Acesso

O acesso a informacodes e sistemas:

e Sera concedido com base no principio do menor privilégio;

e Dependera de autorizacdo formal e registrada;

e Poderé ser monitorado, revisado e revogado a qualquer momento;

e Serd encerrado imediatamente apds o fim da necessidade de negécio ou da relagcdo
contratual.

4.5.Protecao de Dados Pessoais

O tratamento de dados pessoais deve:

e Atender integralmente a LGPD e demais legislacdes aplicaveis;

o Restringir-se as finalidades legitimas, especificas e previamente autorizadas;

o Garantir confidencialidade, integridade e disponibilidade dos dados;
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e Adotadas medidas técnicas e administrativas de protecdo dos dados contra acessos nao
autorizados e incidentes de seguranca.

4.6. Gestao de Incidentes de Seguranca da Informacao

As partes interessadas externas devem:

e Reportar incidentes de seguranca da informacao imediatamente apds sua identificacao;

e Cooperar com atividades de investigacdo, contencao, mitigacdo e remediacao;

e Preservar evidéncias e informacdes relevantes, quando solicitado.

4.7. Auditorias e Conformidade

A TPC reserva-se o direito de:

e Avaliar a conformidade com esta politica;

e Solicitar evidéncias de controles de seguranca aplicaveis;

o Realizar auditorias, inspec¢Oes ou avaliacdes quando previsto contratualmente.

O ndo cumprimento poderd resultar em sangdes contratuais, suspensao ou revogacio de

acessos, sem prejuizo de outras medidas cabiveis.

4.8. Excecoes

Excecoes a esta politica devem ser:

o Formalmente solicitadas;

e Avaliadas com base em riscos;

e Aprovadas pela gestdo de Seguranga da Informacao da TPC.

4.9. Revisao e Melhoria Continua

Esta politica € revisada periodicamente ou sempre que houver mudangas relevantes no

contexto organizacional, nos riscos, nos requisitos legais ou normativos, como parte do ciclo

de melhoria continua do SGSI, em conformidade com os procedimentos de informagdo

documentada da TPC.

5. RESPONSABILIDADES:

As responsabilidades estdo definidas nos subitens do item 4 - Diretrizes.

6. ANEXOS:
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ANEXO I - TERMO DE COMPROMISSO CONFORMIDADE COM SEGURANCA
DA INFORMACAO
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